Kamerové sledovani verejnych prostranstvi a instituci

Kamerovy systém je Ufadem pro ochranu osobnich tdajd uznavan za legitimni a legalni moznost k
ochrané majetku a zdravi osob a k zabezpeceni ostatnich pravem chranénych zajm(. Na druhou
stranu musi byt ovsem splnény veskeré podminky Zakona o ochrané osobnich udaji, dodrZeny
vSechny stanovené principy a zdroven splnéna prfimérenost a Umérnost zdsahu do osobnostnich prav
subjektd udaju.

Pfimérenost a Umérnost zdsahu do osobnostnich prav subjekt( Gdaji je podle § 5 odst. 1 pism. a)
zakona ¢. 101/2000 Sb., o ochrané osobnich udajd, uréena deklarovanym ucéelem a déle zvolenymi
prostiedky. Nevyhodou kamerového systému je, ze jeho pouzitim dochazi k neselektivnimu vybéru
osob, tj. ke sledovani velké skupiny osob, z nichz jen velmi malé procento opravdu néjakou trestnou
¢innost proti praviim spravce pacha. Zaznam z kamerového sledovani pak muize byt pouzit i proti
"poctivym" lidem, ktefi neporusuji pravo, ale jsou diky kameram snadno identifikovatelni. Pripadné
zneuZiti by na tyto osoby mélo vyrazny osobnostni dopad, ackoliv — a to je nutné opét zdlraznit —
nejde o osoby, které by se provinily.

Zpracovavat osobni Udaje pres kamerovy systém je mozné:
v rdmci pfisludnych zdkond (napfiklad Policie Ceské republiky);

na zakladé vyslovného souhlasu subjektu Udajl, coZ je vSsak moziné jen v pripadé, kdy lze
presné urcit okruh osob v dosahu kamery;

bez souhlasu subjektu Udajl pti vyuZiti vyjimky v § 5 odst. 2 pism. e) zakona pfi soucasném
respektovani podminek v § 4.

Zakon se na provozovatele kamerového systému vztahuje v pfipadé systematického zpracovani
osobnich udaju, jak je uvedeno v jeho § 4 pism. e). K systematickému zpracovani dochazi pouze, kdyz
je zpracovani provadéno kamerovym systémem se zaznamem: "Provozovani kamerového systému je
povaZzovano za zpracovani osobnich Gdajd, pokud je vedle kamerového sledovani provadén zaznam
pofizovanych zabérd, nebo jsou v zdznamovém zafizeni uchovavany informace a zaroven ucelem
pofizovanych zaznamu, pfipadné vybranych informaci, je jejich vyuzZiti k identifikaci fyzickych osob v
souvislosti s uréitym jednanim".

Je-li vrezimu online, nejde o zpracovani osobnich Udaja a tim padem nema takovy provozovatel
oznamovaci povinnost vici Uradu. Provozovatel kamerového systému, spravce osobnich udajd, je
povinen plnit povinnosti stanovené zakonem a predevsim vyuzivat kamerovy systém pouze k ucelu,
ktery stanovil v registracnim oznameni.



Povinnosti spravce, ktery provozuje kamerovy systém se zaznamem, jsou nasledujici:

Kamerovy systém nesmi nadmérné zasahovat do soukromi. Zaroverl musi byt prokazano, Ze
stanoveného uUcelu neni mozné dosahnout alternativni metodou (napfiklad uzamcéenim mistnosti s
cennymi vécmi jako obrana proti krddezim). Neni mozné pouzit kamerovy systém v mistech, které
slouzi k soukromym cinnostem (napfiklad toaleta, umyvarna). Pokud je nutné sledovat soukromé
prostory, vzdy zde musi byt vy€lenén prostor, kam kamerovy systém nezasahuje.

Musi byt jednoznacné specifikovan ucel sledovani. Zaznamy kamer pak mohou byt vyuzity
pouze pro stanovené ucely, popfipadé pro uUcely vyznamného vefejného zdjmu, jako je boj proti
pouliéni kriminalité apod.

o

Musi byt stanovena lh(ta pro uchovani zaznamd, kterd by neméla byt delsi nez je maximalné
pfipustna doba pro splnéni ucelu kamerového systému. Po uplynuti této doby by se data méla
premazat novymi daty. Je moznd vyjimka, a to v pfipadé zjisténi bezpecnostniho incidentu, kdy jsou
zaznamy predavany organdm c¢innym v trestnim Fizeni. Ackoliv zakon nespecifikuje, jaka je pfimérena
a nezbytné nutna doba uchovani zdznamu vzhledem k uvedenému Géelu, v praxi Uradu se béiné

operuje se tfemi dny. Pokud se jednad o vice dnd, musi byt délka uchovani radné odlvodnéna
jednoznaénymi dlivody.

Musi byt zajisténa ochrana snimacich zafizeni, pfenosovych cest a datovych nosicd se zaznamy,
aby nedoslo k neopravnénému pristupu, ke zméné, zniceni, ztraté nebo jinému neopravnénému
zpracovani.

Subjekt Gdaji musi o kamerovém systému védét, tzn. byt o ném vhodné informovan.

Subjekt udaji ma i dalsi prava, napriklad pravo na pristup ke zpracovavanym datlim a pravo na
odmitnuti jejich zpracovani.

Zpracovani osobnich Gdaji musi byt predem registrovano u Ufadu, neni-li splnéna néktera z
vyjimek, kterd umozZiiuje zpracovani neoznamovat.

Mezi nejcastéjsi dlivody pouZivani kamerového systému patii ochrana majetku, ochrana osob,
prevence proti vandalismu, ochrana poradku na verejnosti, odhalovani, prevence a postih trestné
¢innosti, ziskavani dikazd pro organy cinné v trestnim fizeni a prevence v boji proti terorismu.
Problém je, Ze geometricky rostoucim zavadénim kamerovych systémd a monitorovanim je vaziné
naruseno soukromi. Je tedy nutné najit urCitou rovnovdhu mezi deklarovanymi ucely pouZiti
kamerového systému a rozsahem soukromi.

V poslednim roce se velmi rozsitily zddosti mensich obci a mést, které chtéji provozovat kamerovy
systém na verejnych prostranstvich. Aby nedoslo k desinterpretaci, je na tomto misté vhodné
vysvétlit nékteré pojmy.



Verejny prostor je chapan jako misto, které mulze kdokoliv, kdykoliv, bez rozdilu a za viceméné
jakychkoliv okolnosti, navstivit. Tyto oblasti jsou pod spravou vefejnych autorit. Patfi sem naptiklad
verejné parky, obytné ulice a ulice v centru mésta, parkovisté, stanice metra, sportovni prostranstvi.

Soukromy prostor je proti tomu specifikovdn jako oblast, kam je pfistup omezen zdkonem, to
znamena, Ze neni pristupnd vSem. Moc vefejnych autorit je v téchto mistech omezena vice nei ve
verejnych prostorach. Zaroven je to prostor, ve kterém je kazidy chranén proti médiim, vefejnym
institucim a jinym lidem. Soukroma sféra zahrnuje pravo kazdého jedince na vytvoreni mezilidskych
vztah( s ostatnimi lidmi (zejména vytvoreni, prohlubovani a udrZovani citovych vztaht), a také na
fyzicky a mordlni vyvoj jedince, v€etné jeho sexualniho Zivota.

K ?4dostem obci o monitorovéni vefejnych prostranstvi pro vy$e uvedené ucely vydal Ufad pro
ochranu osobnich Gdaji stanovisko ¢. 2/2008 uverejnéné ve Véstniku ¢. 49/2008. Zavérem stanoviska
je, ze zminéné ucely jsou uUcely vefejnopravni a ty vidy historicky plni pouze stat pres své organy,
které jsou k tomu zfizeny. Obec, kterd by tedy chtéla nainstalovat kamerovy systém na verejnych
prostranstvich, porusuje platné pravni predpisy Ceské republiky, protoZe kamerovy systém je
v obcich mozné provozovat jediné prostiednictvim obecni policie nebo Policie Ceské republiky.

Ani kdyz jde o kamerové sledovani, vykonavané obecni nebo statni policii, neni mozné sledovat
soukromé prostory, snimky zverejiiovat nebo je vloZit na webové stranky mésta. Pfi sledovani
soukromych prostor je dlvodné podezieni z naruseni prava na nedotknutelnost obydli, které je
ustavné deklarovano. Skryté sledovani soukromych prostor je mozné pouze v pfipadé krajni nouze a
za podminek stanovenych v pravni Upravé trestniho prava.

Monitorovani verejné pristupnych prostor je mozné v ptipadé, ze bude oddéleno kamerové sledovani
nahodné kolemjdoucich lidi, ktefi nehodlaji vefejnou instituci (napfiklad Grad) navstivit a tim padem
nesmi byt sledovani, a lidi, ktefi verejné pfistupnou instituci navstivi, pficemz pti odlvodnénych
pfipadech je mozné zde kamerovy systém umistit. Zaroven je ale nutné brat ohled na zaméstnance,
ktefi v monitorovanych prostorach pracuji, mohlo by totiZ dojit k poruseni zakona, konkrétné prava
na ochranu svého soukromi na pracovisti (§ 316 zakoniku préce, zak. ¢. 262/2006 Sb.).

Jaka lidska prava mize kamerové sledovani narusit?

Prvnim pravem je prdvo na soukromy Zivot. KdyZ vstupujeme do verejného prostoru, obvykle
pocitdme stim, Ze nas nékdo uvidi, rozpoznd a Ze nase chovani mlze byt okolim hodnoceno.
Zkracené feceno: lidé ocekdvaji, Ze budou mit na verejnych mistech mensi miru soukromi, ale
neocekavaji, Ze budou zbaveni Uplné svych prav a svobod, véetné prava na vlastni osobni prostor a
vzhled.



Evropsky soud pro lidska prava ustanovil, Ze existuje zdna interakce jedince s ostatnimi, kter3, i pres
to, Ze je na verejnosti, mdZe spadat pod ,soukromy Zivot“. Zjednodusené se da fici, Ze osoba, ktera
jde dolt ulici vi, Ze je vidéna ostatnimi pritomnymi lidmi (popfipadé ochrankou sledujici kamerovy
pfenos online), ale pokud je pofizovan zdznam a data jsou sbirdna, jedna se o odlisny pfipad.

Pravo na ochranu soukromi je chranéno témér ve viech statech Evropské unie. Ustavni tribundl
v Portugalsku, v rozhodnuti ¢. 225/2002 uréuje, Ze ,poutiti elektronického sledovaciho zafizeni a
monitorovani obcanli soukromymi bezpecnostnimi agenturami predstavuje limity nebo restrikce na
pravech lidi na uchovani soukromého Zivota.” Na druhou stranu, rozhodnuti Ustavniho soudu
Madarska ¢. 35/2002, tykajici se Ustavnosti zajisténi bezpecnosti a bezpecénostnich opatfeni na
sportovnich uddlostech organizatory, fikd, ze organizatofi mohou uskutecnit kamerové sledovani, aby
zajistili bezpecnost navstévnikl a jejich majetku, pokud bude zajisténa také ochrana dat. Oba pfipady

slouzi k ilustraci toho, zZe dva subjekty se mohou lisit v ndhledu, i kdyz jde vlastné o stejny ucel.

Druhym prdvem je pravo na volny pohyb. Toto prdvo se netykd pouze moznosti volné se pohybovat
v prostoru, ale také prdva pohybovat se bez toho, aniz bychom byli neustale sledovani.

Tretim pravem je pravo na ochranu osobnich Udajd. Video sledovani patfi pod dohled Konvence pro
ochranu jednotlivcd, kterda ma za ucel chranit jednotlivce proti zneuziti dat, které muze sbirdni dat a
jejich zpracovani prinést, a kterd vyhledava toky dat, napfiklad sbirané kamerami a rozSifované
vredlném case, i kdyZ tfeba nenahravané. Video sledovani spada pod dohled umluvy stejné jako
pofizovani jinych dat, podle kterych mohou byt jedinci identifikovani ve spojeni s jinou informaci —
obrazky, zvuky, mluvenymi slovy.

Umluva vesla v platnost 1. ¢ervence 2004, pficem? pozménovala pGvodni Umluvu z roku 1981 ve
dvou oblastech.

Za prvé zajistila, aby byl ustanoven narodni dohlizeci ufad (v kazdém clenském staté) odpovédny za
shodu se zakony a regulacemi pfijatymi na zakladé umluvy a tykajici se ochrany osobnich dat a
predavani osobnich Gdaji do zahraniéi. Druha zména se tykala pfedavani osobnich Udaji do tretich
zemi. Stanovuje také podminky pfedani dat: data mohou byt pfedavana pouze pfijemcim toho statu
nebo mezinarodni organizace, ktera je schopna zajistit adekvatni stupen ochrany. Tento protokol byl
pfijat 15 zemémi Rady Evropy. Ochrana osobnich dat je chrdnéna specidlnimi zakony jednotlivych
zemi, které ratifikovaly vyse zminéné konvence.

U monitorovani vefejnych mist plati, Ze ,Zadny zasah ze strany verejné autority nebude
probihat (samoziejmé v souladu se zakony), pokud nepljde o verejnou bezpecnost, narodni
bezpecnost nebo o blahobyt zemé, o prevenci kriminality, o ochranu zdravi a moralky nebo ochranu
prav a svobod jinych lidi“ (podle ¢lanku 8.2 Evropského soudu pro lidska prava).



Dale musi byt legdlni ramec pristupny verejnosti: ,obcané musi byt (podle zdkona) schopni predvidat
rozsah Udajld a stupen sledovani vzhledem k okolnostem.” Specialni pozornost musi byt vénovana
zejména kvalité vytvoreného legainiho rdmce. Dlvody pro instalaci kamerového systému uvedené
vefejnymi autoritami (ospravedIiujici zasah do soukromi) musi byt relevantni a pro takovyto zasah
dostacuijici.

Evropsky soud pro lidska prava (ECHR) uvadi nasledujici: ,Bezpochyby je dilezZité, v rdmci narodni
bezpecnosti, mit uréeny jasné zakony a kompetentni vefejnou autoritu, kterd se postard o shér a
uchovani informaci nepfistupnych verejnosti a kterd tyto informace bude vyuzivat pti hodnoceni
zdjemcll o praci v pozici dalezité pro narodni bezpecnost. Narodni bezpecnost v tomto pfipadé stoji
vyse nez zajem jednotlivcl Zadajicich o praci.“ Ackoliv je tedy plné v kompetenci narodnich autorit,
aby zajistily verejny pofadek a kriminalitu a uchranily narodni bezpecnost, ECHR muze také do
rozhodovani zasahovat.

Pfimérenost pouziti kamerového sledovani

Co se tyka primérenosti pouZiti kamerového sledovani, za neprfimérené mulze byt povaZovano
napriklad kamerové sledovani verejnych toalet z divodu dohledu nad dodrzovanim zakazu koufeni
v této oblasti. Dale je za nepfimérené povazovano pouzivani kamerového systému diskriminacnim
zpUsobem (napftiklad sledovani chovani urcitych skupin lidi ur¢enych podle kritérii pohlavi, rasy,
prislusnosti k etnické skupiné, nabozenstvi). Shirani téchto dat je pripustné pouze pro identifikacni

ucely. Narodni regulace této oblasti se nesmi lisit od ECHR nebo jiného mezinarodniho instrumentu,

ktery dana zemé podepsala.

V oblasti ochrany osobnich prav a ochrany osobnich udaji se hodné zménilo k lepSimu. V nékterych
zemich, jako treba v Nizozemsku nebo Francii, byly pfijaty specifické regulace tykajici se instalace
kamerového systému na verejnych mistech. Francouzské zdkony jsou ukazkou téch pfisnych: ucelem
pro instalovani kamerového systému na verejnosti musi byt bezpecnost. Instalace takového zafizeni
je podtizena schvaleni prefektem, po tom, co odborovd komise (v Cele se starostou) ndvrh
odsouhlasi. Kamery musi byt nastaveny tak, aby ,nevidély” do Zadného interiéru domu nebo na
vchod domu. S vyjimkou uchovavani zaznamu pro kriminalistické ucely, mlze byt zaznam uchovavan
maximalné 30 dni.

Verejnost musi byt jasné a trvale informovana o pfitomnosti kamerového systému a o jménu osoby,
ktera je za kamerovy systém zakonné odpovédna.

S ohledem na lidska prava by lidé méli védét, Ze jsou kamerové sledovani, nebo pfinejmensim by mél
byt kamerovy systém viditelny. Ddle by méli dostat informaci o tom, kdo je odpovédny za uchovani
dat a jejich bezpeci. Osobni data prochazejici pres automatické zpracovani musi byt ziskdna a



zpracovana slusné a zakonné; musi byt uchovavana pouze pro zdkonné ucely a nepouZivana
v rozporu s témito Ucely.

Lidem musi byt navic umoznén pfistup k datm, kterd jsou o nich shromazdovana, dale by méli byt
informovéani o tom, kam jsou data dale predavana (jakym osobam a institucim) a o ucelu jejich
zpracovani. Plati zde vSak vyjimka: pokud by pfistup k témto datim ohroZoval boj s kriminalitou nebo
jeji prevenci, pristup maze byt odepren. Pak se jednda o vyvaZzovani zajmu.

Zavérem zopakujme, Ze kamerové sledovani verejnych mist vefejnymi autoritami nebo zdkonem
zmocnénymi agenturami mlzZe znamenat vazny zasah do lidskych prav (prava na soukromi a prava na
respektovani soukromého Zivota, domova a korespondence, prava na svobodu pohybu a prava na
ziskani benefitl ze specifické ochrany tykajici se osobnich dat sbiranych z kamerového sledovani).

Cim je kamerovy systém vice sofistikovany, tim vice je doporuéeno, aby byly nafizeny specifict&jsi
regulace, jak na mezinarodni, tak na narodni Urovni tak, aby feSily problematické sporné otazky
kamerového sledovani na verejnych mistech a aby nedochdzelo k Ujmam na lidskych pravech.
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